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Projet E4 : Intégrité d’un RADAR Legacy
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Configuration des 
VMs

• Architecture réseau

• Configuration des VM sur 
virtualbox

• Complication sur la configuration 
de la LRC

• Complication sur la Caldera 
red-team
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Architecture 
réseau
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Complication sur 
la LRC
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• IRQ

• I/O APIC

• Correction

• console=tty0 console=ttyS0,115200 
divider=10 noapic

• pci=routeirq 



Complication sur 
la VM Caldera
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• Serveur.py

• Non détection des VM

• Des habilités non-détectées

• Kernel panic

• Problème de virtualisation



Cybersécurité 
• Détection et exploitation des failles de sécurité (sur la machine de supervision)

• Mise en place
• Scan sans identifiants ssh
• Scan avec identifiants ssh
• Pentest manuel avec la version du kernel
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Cybersécurité - Mise en place  
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Cybersécurité - Scan w/o credentials 



Cybersécurité - Scan w/o credentials 
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Cybersécurité - Scan w/ credentials 

20/04/2022 11Projet Intégrité du RADAR legacy THALES LAS



Cybersécurité - Pentest
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Cybersécurité 
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Exploit ‘Mutagen Astronomy’

Exploit Denial of Service

Exploit ‘PIE’



Caldera Red Team 
• Déployer des agents

• Détecter les agents en service depuis la LRC

• Créer un planner 

• Créer une habilité 

• Lancer des opérations complexes
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Déployer des 
agents

Affiche l’ensemble des agents connectés 
s’ils sont prêt à recevoir des opérations
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Création du planner 

• En python & Bash

• Une FSM (final state machine)

• Ajout de persistance
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Création d’une 
habilité
• En python & Bash

• Il s’agit d’un fichier yml

• Il contient les commandes personnalisées
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Lancer une 
opération

• Exécute pas à pas les états du planner

• Les états viennent récupérer 1 à 1 les habilités

• Affiche les résultats 

• Possibilité de l’exécuter grâce à curl
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Caldera Blue Team 
• Blue team

• Abilities Caldera Blue team

• Lancement de l’opération
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Blue Team 
• Préparation

• Identification

• Endiguement

• Eradication

• Récupération

• Leçons apprises
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Abilities Blue team
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Lancement de 
l’opération
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HASH Python

• Utilisation de hashlib

• Sha-256

• Permet l’intégrité de 
l’ensemble des fichiers

• Basé sur les premiers 
anti-virus

• En python

20/04/2022 24Projet Intégrité du RADAR legacy THALES LAS



25

Surveillance du radar par l’Intelligence 
Artificielle
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Création des sondes et 
envoi des données

• Choix des données à envoyer

• Acquisition des données

• Affranchissement de mot de passe afin 
d’automatiser l’envoi

• Installation sur la machine RIF_LRC
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Routine de 
communication

• Création d’une communication entre un serveur 
(IA) et un client (radar)

• Rassemblement des données sur le serveur 

• Routine de requête et réponse entre les 
machines
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• Why AI?

• Identify Attacks patterns

• More accurate than people

• Faster

• Frees cyber engineers to focus on 

other complex tasks
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• Create models

• Normalize the data and delete unnecessary rows or 

columns.

• Split our dataset to Training and testing sets

• Reshape our data to be ready for the training

• Create the model

• Train the model

• Test the model
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• Used Models

• Bi-LSTM (Deep Learning)

• Random Forest Classifier 
(Machine learning)
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• Attacks to be detected:

• DDOs Attack

• Mirai Attack

• Scan Attack

• Spoofing
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• Bi-LSTM

• Bidirectional long-short term 
memory(bi-lstm) 
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• BI-LSTM: 

• Bi-LSTM Was used to detect the 
DDOs attacks on our system 
with accuracy of 98.18%
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Random Forest Classifier 

• Random forest is a supervised learning 

algorithm that builds "forests", it's an 

ensemble of decision trees, usually 

trained with the “bagging” method. 
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Random Forest Classifier 

• Random Forest Classifier was 

used to detect Mirai, Scan and 

Spoofing attacks. 
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Merci de votre écoute
Avez-vous des questions ?


